Vereinbarung zur Auftragsverarbeitung

Vereinbarung Uber die Verarbeitung personenbezogener Daten im Auftrag
i.5.d. Art. 28 Abs. 3 Datenschutz-Grundverordnung (DS-GVO)

(bitte Firmenstempel)

nachfolgend Auftraggeber genannt
und dem

Ernst Rdbke Verlag, dieser vertreten durch den GeschéftsfUhrer
Herrn Sebastian Reingruber, geschéaftsanséassig llser Brink 4,
32469 Petershagen, nachstehend Auftragnehmer genannt

§ 1 Gegenstand und Dauer des Auftrags

Der Gegenstand des Auftrags umfasst die Bearbeitung von personenbezo-
genen Daten (z. B. IP-Adressen von Besuchern) auf der Kundenhomepagen.

Die Dauer dieses Auftrags (Laufzeit) ist unbefristet. Die Laufzeit endet auto-
matisch mit der Kindigung des in Anspruch genommenen Direktversandes.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kin-
digen, wenn ein schwerwiegender Versto3 des Auftragnehmers gegen Da-
tenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausflhren kann oder
will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig
verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag verein-
barten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren
Verstol3 dar.

§ 2 Auftragsinhalt

Personenbezogene Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
VerknUpfung, die Einschrankung, das Léschen oder die Vernichtung werden
von uns auf der Website der Kunden bearbeitet. Fur die Richtigkeit der Daten
ist der Auftraggeber verantwortlich.

Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen Uni-
on oder in einem anderen Vertragsstaat des Abkommens Uber den Europé-
ischen Wirtschaftsraum statt. Jede zzt. nicht durchgefihrte Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers.
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§ 3 Rechte und Pflichten sowie Weisungsbefugnisse
des Auftraggebers

Fur die Beurteilung der Zul&ssigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DS-GVO sowie
fur die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist
allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle
solche Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind,
unverzuglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemein-
sam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in
einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrédge, Teilauftrage und Weisungen in der Regel schriftlich
oder in einem dokumentierten elektronischen Format. Mindliche Weisungen sind unver-
zuglich schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmaBig
in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen tech-
nischen und organisatorischen MaBnahmen sowie der in diesem Vertrag festgelegten Ver-
pflichtungen zu Uberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unre-
gelmaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von Geschéftsgeheimnissen und DatensicherheitsmaBnahmen des Auftrag-
nehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung die-
ses Vertrages bestehen.

§ 4 Weisungsberechtigte des Auftraggebers, Weisungsempfan-
ger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

(Vorname, Name, Organisationseinheit, Telefon)
Weisungsempfanger beim Auftragnehmer sind:

Herr Sebastian Reingruber, Geschéaftsfuhrer, Frau Doris Heuer, Assistenz der Geschafts-
leitung.

Far Weisung zu nutzende Kommunikationskanéle:

Ernst Robke Verlag, llser Brink 4, 32569 Petershagen,
Telefon 05705 1700, Telefax 05705 1753, E-Mail: service@erv-online.de

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
dem Vertragspartner unverztglich und grundsétzlich schriftlich oder elektronisch die
Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer und
anschlieBend noch fur drei volle Kalenderjahre aufzubewahren.
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§ 5 Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu
einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafver-
folgungs- oder Staatsschutzbehoérden); in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate
der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgeméaBen Verarbeitung von personen-
bezogenen Daten die vertragsgemaBe Abwicklung aller vereinbarten MaBnahmen zu. Er
sichert zu, dass die fUr den Auftraggeber verarbeiteten Daten von sonstigen Datenbe-
stdnden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fUr den Auftraggeber genutzt wer-
den, werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Ver-
wendung werden dokumentiert.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten so-
wie bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der Auf-
tragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu
erforderlichen Angaben jeweils unverziglich an folgende Stelle des Auftraggebers wei-
terzuleiten:

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt,
die Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberprifung bestatigt oder geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berich-
tigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies
mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht
entgegenstehen.

Auskunfte Uber personenbezogene Daten aus dem Auftragsverhéltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch
den Auftraggeber erteilen.

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei Kontrollen zur Einhaltung
der Vorschriften Uber Datenschutz und Datensicherheit sowie der vertraglichen Vereinba-
rungen unterstutzend mitwirkt.

Ernst Robke Verlag, Postfach 12 26, 32459 Petershagen, llser Brink 4, 32469 Petershagen, Telefon 057 05/17 00, Telefax 0 57 05/17 53



Ernst R6bke Verlag S.4

Der Auftragnehmer verpflichtet sich, bei der auftragsgemaBen Verarbeitung der perso-
nenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchflihrung der Arbeiten beschéaf-
tigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fur sie maBgebenden Bestimmungen
des Datenschutzes vertraut macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendi-
gung des Beschéaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit ver-
pflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).

Der Auftragnehmer Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in
seinem Betrieb.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die
gesetzliche Notwendigkeit fur eine Bestellung nicht vorliegt. Ansprechpartner zum Thema
Datenschutz finden Sie unter § 4.

§ 6 Mitteilungspflichten des Auftragnehmers bei Stérungen
der Verarbeitung und bei Verletzungen des Schutzes
personenbezogener Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, VerstdBe des Auftrag-
nehmers oder der bei ihm beschéaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaBigkeitenbei der Verarbeitung personenbezo-
gener Daten mit. Dies gilt vor allem auch im Hinblickauf eventuelle Melde- und Benach-
richtigungspflichten des Auftraggebers nach Art. 33 und Art.34 DS-GVO. Der Auftragneh-
mer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Piflichten nach Art. 33 und
34 DS-GVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen
nach Art. 33 oder 34 DS-GVO fur den Auftraggeber darf der Auftragnehmer nur nach
vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfuhren.

§ 7 Unterauftragsverhéltnisse mit Subunternehmern

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers
ist dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs 2
DS-GVO, welche auf einem der 0. g. Kommunikationswege (Ziff. 4) mit Ausnahme der
mundlichen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der
Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tatigkeit
des Subunternehmers mitteilt. AuBerdem muss der Auftragnehmer dafur Sorge tragen,
dass er den Subunternehmer unter besonderer Berucksichtigung der Eignung der von
diesem getroffenen technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DS-GVO sorgfaltig auswahlt. Die relevanten Prufunterlagen dazu sind dem Auftraggeber
auf Anfrage zur Verfugung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die be-
sonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B. Angemessenheitsbe-
schluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegendber Subunternehmern gelten. In
dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
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Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinan-
der abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch
fur die Verantwortlichkeiten zwischen diesen Subunternehmern.

Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uber-
prdfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufuhren oder
durch von ihm beauftragte Dritte durchflhren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Der Auftragnehmer haftet gegentber dem Auftraggeber dafur, dass der Subunternehmer
den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit
dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit ist fur den Auftragnehmer folgender Subunternehmer (Provider) mit der Verarbei-
tung von personenbezogenen Daten in dem dort genannten Umfang beschaftigt.

Firma AB Electronic, Aminghauser Heide 36, 32423 Minden
Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer Uber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunter-
nehmer, wodurch der Auftraggeber die Mdglichkeit erhalt, gegen derartige Anderungen
Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO).

§ 8 Technische und organisatorische MaBnahmen nach Art. 32
DS-GVO (Art. 28 Abs. 3 Satz 2 lit. ¢ DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten
der von der Verarbeitung betroffenen natdrlichen Personen angemessenes Schutzniveau
gewadhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulich-
keit, Integritdt und Verfugbarkeit der Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart berucksichtigt,
dass durch geeignete technische und organisatorische AbhilfemaBnahmen das Risiko
auf Dauer eingedammt wird.

Das im Anhang beschriebene Datenschutzkonzept stellt die Auswahl der technischen und
organisatorischen MaBnahmen passend zum ermittelten Risiko unter Bertcksichtigung
der Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung
der eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung
und zu den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber ab-
zustimmen.

Soweit die beim Auftragnehmer getroffenen MaBnahmen den Anforderungen des Auftrag-
gebers nicht gentigen, benachrichtigt er den Auftraggeber unverzuglich.

Die MaBnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, durfen aber
die vereinbarten Standards nicht unterschreiten.
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Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumen-
tierter Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dau-
er dieses Vertrages aufzubewahren.

§ 9 Verpflichtungen des Auftragnehmers nach Beendigung
des Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen
Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbei-
tungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, dem Auftraggeber auszuhandigen oder wie folgt datenschutzgerecht zu I6schen
bzw. zu vernichten/vernichten zu lassen:

Die Léschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder
in einem dokumentierten elektronischen Format zu bestatigen.

§ 10 Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kontroll-
und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fur
ihre Geltungsdauer und anschlieBend noch fur drei volle Kalenderjahre aufzubewahren.

Fur Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektro-
nisches Format erforderlich. Sollten einzelne Teile dieser Vereinbarung unwirksam sein,
so berdhrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

Datum: ...

Unterschrift Auftraggeber Unterschrift Auftragnehmer

Sebastian Reingruber
Geschaftsfuhrer
Ernst Rbbke Verlag
lIser Brink 4

32469 Petershagen

Firmenstempel Auftraggeber
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Allgemeine technische und organisatorische
MaflBBnahmen (TOM)

Nachstehend erfolgen eine Aufstellung und eine Beschreibung der wesentlichen MaBBnahmen des Ernst
Robke Verlages zur Einhaltung der Datensicherheitsvorschriften gemaB DS-GVO. Im Interesse des Da-
tenschutzes und der Datensicherheit kénnen nicht alle Details der Sicherheitsvorkehrungen offengelegt

werden.

Zutrittskontrolle

Das Firmengeb&ude wird gegen unberechtigten
Zutritt geschutzt. Mittels definierter Zutrittsberech-
tigungen durch Schlisselvergabe nur an autori-
sierte Personen, ist es nur Uber diese moglich das
Verlagsgebaude zu betreten. Zur Absicherung
nach auBen wird das Gebaude elektronisch mittels
Alarmanlage Uberwacht.

Zugangskontrolle

Der Zugang kann nur Uber ein Zugangskontrollsy-
stem erfolgen. Weitere technische Absicherungen
erfolgen Uber Firewalls und Proxyserver.

Zugriffskontrolle

Eine Reihe von Hardware- und Software-ldentifika-
tionsmaBnahmen, die Verschlisselung der Daten
bei der DatenUbertragung sowie ein mehrstufiges
Zugriffs- und Nutzungskontrollverfahren schlieBen
den unbefugten Zugriff auf die gespeicherten Da-
tenbestdnde und die unberechtigte Kenntnisnah-
me aus.

Der Zugang zu dem fur den Kunden eingerichteten
Internet-Portal ist pass- und kennwortgeschutzt.
Der Zugriff auf Kundendaten ist nach Anderung des
Passwortes durch den Auftraggeber von Mitarbei-

tern des Ernst Rdbke Verlages nur mit Freigabe der
Zugangsdaten durch den Auftraggeber maglich.

Jeder Mitarbeiter kann im Rahmen seiner Aufga-
benerfullung nur auf die fur seine Tatigkeit notwen-
digen Systeme und mit der ihm zugewiesenen Be-
rechtigung auf die erforderlichen Daten zugreifen.

Ein Zugriff auf die Mandantendaten durch Dritte ist
ausgeschlossen.

Eine Speicherung dieser Daten auf unserem Sys-
tem erfolgt nur fur den jeweiligen Auftragsfall. Nicht
bendtigte Daten werden bei uns sofort geldscht.

Soweit technisch moglich und wirtschaftlich ver-
tretbar, werden hierzu geeignete Verschlisselungs-
technologien eingesetzt.

Weitergabekontrolle

Beim elektronischen Datenaustausch besteht das
Sicherungssystem aus vielschichtigen und komple-
xen Prufungen.

Eingabekontrolle

Die Kundendaten sind mittels einer eindeutigen
Kundennummer gekennzeichnet und so dem Kun-
den eindeutig zugeordnet. Die Eingabe von Daten
ist mittels Kenn- und Passwort geschutzt.
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